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RESUME

La collecte et I’agrégation des renseignements personnels par des organisations du secteur
privé représentent une menace grandissante pour la vie privée des citoyens canadiens. Bien
que les pratiques de profilage a des fins commerciales soient en pleine émergence depuis
I’arrivée d’Internet, le Canada dispose tout de méme de mesures législatives servant a limiter
leur impact sur la vie privée des individus. Cependant, certaines organisations parviennent
néanmoins a contourner ces mesures législatives par I’entremise d’ententes contractuelles
auxquelles adhérent les utilisateurs d’Internet. Il est donc indispensable que les lois en
matic¢re de protection des renseignements personnels soient modernisées afin de minimiser
les impacts du profilage en ligne. A cet effet, certaines lecons peuvent étre tirées de
I’approche européenne en matie¢re de protection des renseignements personnels collectés a
partir d’Internet et d’autres technologies d’information et de communication.
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L’INDUSTRIE DE L’OMNISCIENCE : LE PROFILAGE COMPORTEMENTAL ET
LE DROIT A LA VIE PRIVEE AU CANADA

INTRODUCTION

En cette ¢re de I’information numérique, un montant croissant de détails sur nos vies
et nos habitudes est désormais capté et enregistré. En réalité, trés peu d’individus possédent
une notion précise de la quantité de renseignements qui sont collectés, analysés et
communiqués a leur sujet sur une base quotidienne'. De fagon individuelle, ces fragments
d’information, généralement constitués de données accessoires ou techniques, peuvent nous
paraitre insignifiants et sans conséquence sur nos vies privées. Or, il suffit pour une
organisation de rassembler toutes ces pieces du puzzle pour obtenir une image qui en dévoile
trés long sur nos vies et nos comportements>. Ce principe, certaines organisations ’ont bien
compris. En effet, au-dela des avantages que conférent les technologies numériques, les
traces d’information que nous laissons derriere nous lors de leur usage constituent également
un bien commercial inestimable qui se situe au centre d’une véritable industrie de ’analyse

et du commerce des renseignements personnels”.

Poussées par D’accélération du développement des technologies de stockage et
d’analyse de données a des prix toujours plus abordables, les organisations qui collectent et

qui conservent des renseignements personnels n’ont pas cessé de se multiplier au cours des

" Voir E.-U., Federal Trade Commission, Preliminary FTC Staff Report, « Protecting Consumer Privacy in an
Era of Rapid Change: A Proposed Framework for Businesses and Policymakers » (1¢ décembre 2010), a la p.
23, en ligne: <http://www.ftc.gov/0s/2010/12/101201privacyreport.pdf> [FTC, « Protecting Consumer
Privacy »]. Voir aussi Julia Angwin et Tom McGinty, « Sites Feed Personal Details to New Tracking
Industry » Wall Street Journal (30 juillet 2010), en ligne : wsj.com
<http://online.wsj.com/article/SB10001424052748703977004575393173432219064.html>, ou les auteurs
citent une étude qui dévoile que les 50 sites Web les plus visités aux Etats-Unis installent sans avertissement en
moyenne 64 dispositifs de tracage sur 1’ordinateur des visiteurs.
? Voir Commissariat a la protection de la vie privée du Canada, « Rapport sur les consultations de 2010 du
Commissariat a la protection de la vie privée du Canada sur le suivi, le profilage et le ciblage en ligne et sur
I’infonuagique » (mai 2011), en ligne : <http://www.priv.gc.ca/resource/consultations/report 201105 f.pdf>, a
la p. 18 [CPVP, Rapport « Profilage »]. Voir aussi Daniel J. Solove, Understanding Privacy, Cambridge,
Harvard University Press, 2008, & la p. 118 [Solove, Understanding].
> CPVP, Rapport « Profilage », ibid. a la p. 11 : « Les données sont trés lucratives, et il est possible de faire de
I’argent au moyen des renseignements personnels fournis sur Internet ».
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derniéres décennies’. De fagon générale, les organisations accumulent des renseignements
personnels au sujet de leurs consommateurs dans le but d’améliorer 1’efficacité de la mise en
marché de leurs produits ou pour fournir des services plus personnalisés a leur clientéle”.
Toutefois, I’accessibilité croissante des technologies performantes permet a ces organisations
de créer des dossiers numériques de consommateurs a partir desquels il est possible

d’identifier et cibler des individus particuliers.

Or, la puissance et 1’accessibilit¢ des nouvelles technologies permettent aux
organisations de faire bien plus que de la simple collecte de renseignements personnels. A
I’aide de techniques hautement perfectionnées d’analyse de renseignements personnels, des
spécialistes en marketing ont développé des méthodes permettant de formuler des
prédictions sur les comportements futurs de consommateurs particuliers a partir de données
collectées et agréées a leur sujet’. Ces «profils psychologiques » offrent un accés sans
précédent aux détails les plus subtils de nos vies privées, transformant ces organisations en
des étres virtuellement omniscients. Mais, dans le contexte canadien, quelles sont les
protections juridiques qui s’offrent a nous contre les impacts de ses pratiques?
L’encadrement juridique et législatif en matiére de protection de la vie privée et des
renseignements personnels est-il suffisant, voir efficace, pour garantir une protection
adéquate aux individus devant la profusion des nouvelles technologies capables de porter

atteinte a la vie privée de manicre plus importante que jamais?

Le présent travail se concentrera sur 1’¢tude du droit pertinent en matiere de
protection de la vie privée dans le but d’évaluer si les mesures juridiques actuellement en
place au Canada répondent adéquatement aux menaces que représentent les pratiques de
profilage comportemental de consommateur effectuées par des associations et des entreprises
du secteur privé. Bien que nous acquiescions que la collecte de renseignements personnels

puisse s’effectuer a partir d’une trés grande variété de technologies, nous nous concentrerons

* Helen Nissenbaum, Privacy in Context: Technology, Policy, and the Integrity of Social Life, Stanford,
Stanford Univeristy Press, 2010, a la p. 38 et 45 [Nissenbaum, Privacy in Context].
> Corey Ciocchetti, « Just Click Submit: The Collection, Dissemination, and Tagging of Personally Identifying
Information » (2007-2008)10 Vand. J. Ent. & Tech. L. 553, a 1a p. 565 [Ciocchetti, « Just Click Submit »].
% Daniel J. Solove, The Digital Person. Technology and Privacy in the Information Age, New York-Londres,
New York University Press, 2004, p. 18 [Solove, Digital Person).
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principalement a I’étude des pratiques de profilage comportemental effectuées a partir de la

collecte de renseignements personnels sur Internet.

D’abord, le premier chapitre de ce travail servira a définir de fagon détaillée le
concept de profilage comportemental, ainsi qu’a rendre compte de certaines des
conséquences indésirables engendrées par celui-ci. Nous ouvrirons cette discussion avec un
exposé¢ détaillé de I’histoire du secteur de 1’analyse et du partage de données personnelles tel
qu’il s’est développé au cours du dernier siécle. Nous verrons notamment comment ce
secteur émane du monde de la recherche en marketing, ainsi que la facon dont 1’émergence
des nouvelles technologies d’information et de communication, particuliérement Internet, a
permis a ce secteur de jouir d’une croissance exponentielle depuis les deux dernieres
décennies. Dans la seconde section de ce chapitre, nous aborderons certaines notions portant
sur la théorisation du concept de surveillance dans le but d’exposer les similarités et les
risques que partage cette notion avec le profilage comportemental. Dans la troisiéme section,
nous discuterons du risque de la perpétuation de certaines formes de discrimination pouvant
étre associées aux pratiques de profilages, plus particulierement a partir de la pensée de

I’expert en communication et en étude des médias, Oscar H. Gandy.

Ensuite, dans le deuxiéme chapitre, nous traiterons en profondeur du développement
de la notion de la protection de la vie privée sur le plan juridique. Nous traiterons dans la
premicre section du développement du droit a la vie privée a partir de 1’élaboration au cours
du 20° siécle de la protection constitutionnelle contre les intrusions de 1’Etat dans les affaires
privées des individus en vertu de la Charte canadienne des droits et libertés’. La seconde
section de ce chapitre portera sur I’é¢tude du modele d’encadrement législatif et juridique qui
existe actuellement au Canada afin de nous permettre d’évaluer, lors du troisieme chapitre, si
ce modele répond adéquatement aux menaces que représente le profilage comportemental.
Nous ferons un résumé des dispositions pertinentes qui figurent dans les lois fédérales et

provinciales portant sur la protection des renseignements personnels, plus particulierement

7 Charte canadienne des droits et libertés, partie I de la Loi constitutionnelle de 1982, constituant I’annexe B
de la Loi de 1982 sur le Canada (R.-U.), 1982, c. 11 [Charte canadienne].
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de la Loi sur la protection des renseignements personnels et les documents électroniques®
(LPRPDE) et des lois provinciales similaires en matiére de protection des renseignements
personnels dans le secteur privé, en plus de discuter du role et des pouvoirs du Commissariat
a la protection de la vie privée du Canada (CPVP) ainsi que de ses homologues provinciaux,
le tout combiné a la jurisprudence pertinente issue des tribunaux canadiens et des décisions

du CPVP a ce sujet.

Le troisieme chapitre sera consacré a 1’étude de [D’application pratique des
dispositions des lois en mati¢re de protection des renseignements personnels dans le secteur
privé dans le but d’évaluer leur efficacité pour contrer les menaces engendrées par les
pratiques liées au profilage comportemental. Dans la premiére section, nous discuterons de la
fagon dont les tribunaux et le CPVP définissent la notion de « renseignement personnel »
afin de déterminer quelles catégories de renseignements bénéficient des protections garanties
par le droit canadien en la mati¢re, pour ensuite nous permettre d’évaluer comment les
renseignements obtenus par des pratiques de profilage s’inseérent dans ces catégories selon
leur nature ou leur degré de sensibilité. Dans la section suivante, nous ferons état de la
nécessit¢ selon la LPRPDE que les organisations ne collectent et n’utilisent des
renseignements personnels qu’a des fins jugées acceptables selon une personne raisonnable
objective. Dans la troisiéme section, nous aborderons plus en profondeur de la question de
I’obtention du consentement a la collecte et a 1’utilisation des renseignements personnels.
Nous verrons notamment comment la notion de controle des renseignements est centrale aux
dispositions portant sur le consentement, pour ensuite aborder les enjeux liés a la validité du
consentement. Aussi, nous aborderons la question de la forme appropriée de consentement

que doivent chercher a obtenir les organisations en fonction des différents contextes.

Le quatrieme chapitre sera principalement consacré a I’étude comparative de
I’approche canadienne en matiére de protection des renseignements personnels dans le
contexte des nouvelles technologies avec 1’approche développée par les pays membres de

I’Union européenne dans le but d’étaler certaines pistes de solution pertinentes pour

8 Loi sur la protection des renseignements personnels et les documents électroniques, L.C. 2000, c. 5
[LPRPDE].
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’amélioration des protections offertes par I’encadrement actuellement en place au Canada. A
cet effet, nous étudierons certaines des notions du droit européen qui se démarquent du droit
canadien, particuliérement en ce qui concerne la question de la catégorisation des
renseignements personnels, ainsi que 1’approche en matieére d’obtention du consentement
pour la collecte et I’utilisation des données dans le contexte des nouvelles technologies
d’information et de communication. Finalement, nous ferons un retour au contexte canadien
afin d’aborder les propositions de modification de la LPRPDE a la lumiére des pistes de

solutions établies a partir de I’analyse de 1’approche européenne en ce qui a trait a la

protection des renseignements personnels dans le contexte du profilage comportemental.



CHAPITRE 1 — LE PROFILAGE COMPORTEMENTAL ET SES IMPACTS SUR
LA VIE PRIVEE

Comme nous ’avons mentionné en introduction, la plupart des renseignements qui
sont recueillis par des organisations du secteur privé le sont a des fins essentiellement
pratiques, ou servent a accomplir des taches techniques précises. Or, les renseignements dont
la fonction principale est de nature purement technique ou pratique peuvent également servir
a I’analyse comportementale de consommateurs. Aussi, certaines organisations du secteur
privé collectent et analysent des renseignements personnels dans le but spécifique de faire du
profilage comportemental. Comment pouvons-nous, alors, faire la distinction entre les
pratiques qui constituent une forme d’atteinte a la vie privée et celles qui sont nécessaires au
fonctionnement efficace des technologies d’information et de communication? Afin de
mieux nous éclairer sur la nature du profilage comportemental et de son impact sur la vie
privée des individus, le présent chapitre sera d’abord consacré a 1’exploration des différentes
pratiques de collecte et d’analyse de renseignements personnels effectuées par des
organisations du secteur privé, pour enchainer avec une discussion sur la signification et les

impacts de cette pratique sur la société.

1.1. L’émergence, I’omniprésence et I’ampleur du profilage comportemental

1.1.1. Avant Internet

La pratique de récolter des renseignements personnels a des fins commerciales n’est
pas née d’hier. Dés les années 1920, le constructeur automobile General Motors développa
des techniques de marketing ciblé (de 1’expression anglaise targeted marketing) reposant sur
la cueillette et 1’analyse de données concernant les acheteurs potentiels9. Ayant découvert
que plusieurs propriétaires de voiture du fabricant Ford ne retournaient pas chez ce dernier
lors de I’achat de leur voiture subséquente, GM entama une campagne promotionnelle

. gy / . A 1 b
ciblant les propriétaires possédant une voiture Ford agée de deux ans'’. Devant le succes

? Solove, Digital Person, supra note 6 a la p. 16; Craig D. Tindall, « Argus Rules: The Commercialization of
Personal Information » [2003] J.L Tech. & Pol’y 181, a la p. 183 [Tindall, « Argus Rules »].
" Solove, Digital Person, ibid.
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d’une telle campagne, bon nombre d’entreprises ont suivi le chemin tracé par GM et ont
commencé a rassembler des données sur les habitudes de consommation de leur clientele et

de la population en générale'’.

Tout au cours de la deuxiéme moitié du 20° siécle, les nouvelles avancées dans le
domaine de I’informatique ont constamment augmenté la capacité des grandes entreprises et
des autres organisations du secteur privé de récolter et de stocker des renseignements
personnels'?. De toute évidence, le gage de qualité d’une analyse de marché est directement
proportionnel a la quantité d’information qu’une organisation est en mesure de stocker et de
traiter. En organisant des quantités massives de renseignements personnels en différentes
catégories, les analystes en marketing de ces entreprises pouvaient désormais isoler et cibler
les groupes de consommateurs profitables selon des critéres trés spécifiques, rendant ainsi

e , 1
leurs campagnes publicitaires plus efficaces et plus économes'.

On voit aussi a cette époque apparaitre un nouveau secteur dans le domaine de
I’analyse de données commerciales : les courtiers en données (data brokers en anglais).
Contrairement aux entreprises qui récoltent des renseignements personnels au sujet de leur
clientele dans le but d’améliorer la mise en marché de leurs produits, les courtiers en
données ont comme seule mission de récolter, d’analyser et de vendre des renseignements
personnels'®. En faisant la collecte, I’agrégation et 1’analyse de renseignements personnels
de plusieurs individus, ces organisations sont en mesure d’offrir des gammes diversifiées de
produits spécialisés, tels des dossiers détaillés sur les habitudes générales des
consommateurs, des données sur les habitudes de consommation dans les supermarchés, de
I’information sur les acheteurs d’automobiles, ou méme des renseignements de nature

;1 1
médicale’.

" Tindall, « Argus Rules », supra note 9 aux pp. 183.
2 Nissenbaum, Privacy in Context, supra note 4 a la p. 36-38.
" Solove, Digital Person, supra note 6 a la p. 18.
' Nissenbaum, Privacy in Context, supra note 4 a la p. 45.
" Tindall, « Argus Rules », supra note 9 aux pp. 183-84.
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A partir des années 1970, les courtiers en données aux Etats-Unis se sont tournés vers
I’analyse des données démographiques a la suite d’une décision du gouvernement fédéral des
Etats-Unis de vendre des bandes magnétiques comportant les données recueillies lors de
recensements nationaux'®. En faisant I’achat de ces bandes magnétiques, les courtiers en
données avaient acces a des renseignements portant notamment sur 1’age, la race, le sexe, le
revenu annuel familial, I’ethnicité et I’emplacement géographique d’une grande partie de la
population américaine'’. Pour assurer la protection de la vie privée des citoyens, le Bureau
du recensement des Etats-Unis limitait la vente des renseignements en groupements de 1500
foyers, en plus de ne fournir que I’adresse des résidents de ces foyers, et non leurs noms'®.
Toutefois, certaines agences de marketing, dont Donnelly Marketing (faisant aujourd’hui
partic de la société Infogroup) et MetroMail (aujourd’hui Experian), ont rapidement
commencé a coupler les données obtenues a partir des recensements avec les renseignements
disponibles a partir des annuaires téléphoniques et des listes d’enregistrement électorales'’.
En ayant recours a ce type de manceuvre, ces organisations pouvaient désormais créer des
bases de données personnalisées comportant des renseignements personnels sur plusieurs

millions de consommateurs.

Au cours des années 1980, les spécialistes en marketing ont franchi une nouvelle
étape dans le perfectionnement de leur méthode d’analyse en améliorant leurs bases de
données avec des renseignements sur les caractéristiques psychologiques des
consommateurs>’. En partant de 1’hypothése que les choix de consommation d’un individu
procurent des indices appréciables sur son style de vie, les analystes ont développé une
gamme de méthodes visant & mesurer les différentes variables « psychographiques » des
consommateurs, tels leurs opinions, leurs intéréts et leurs styles de vie®'. Parallélement, la
période entre la fin des années 1980 et le début des années 1990 marquera nettement I’entrée

des sociétés modernes dans 1’¢re des technologies d’information et de la transition des

' Ibid.
'" Solove, Digital Person, supra note 6 a la p. 18.
18 1

1bid.
" Ibid.; Tindall, « Argus Rules », supra note 9 a la p. 183.
% Solove, Digital Person, supra note 6 aux pp. 18 et 19.
*! Paul Pellemans, Le marketing qualitatif : perspective psychoscopique, Paris-Bruxelles, De Boeck & Larcier,
1998, alap. 61.
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modes de communication analogues vers le support numérique. Le mariage entre le
développement de méthodes d’analyses comportementales sophistiquées et I’accés a des
technologies performantes a des colits abordables propulsera 1’industrie de I’analyse et du
partage de renseignements personnels vers 1’dge d’or dans lequel elle se trouve encore

aujourd’hui.

1.1.2. Avec Internet

Depuis I’arrivée des nouvelles technologies d’information et de communication en
format numérique, dont particulierement Internet, on assiste a une véritable explosion du
volume de données numériques en circulation®”. D’une part, le faible coit associé a la
collecte d’information a partir des nouvelles technologies d’information et de
communication représente un motif important pour ces entreprises a se tourner vers le
commerce des données numériques>. D’autre part, Internet permet ’accés a un montant sans
précédent de renseignements personnels, qu’ils soient publiés de fagon volontaire ou non.
Comme I’indique le professeur Lawrence Lessig, I’architecture d’Internet est constituée de
fagon a ce qu’elle nécessite que toutes les activités d’un utilisateur soient enregistrées a une
étape ou une autre du réseau, permettant ainsi la création d’un montant pratiquement infini
de données personnelles pouvant étre stocké et agrégé®*. Bien entendu, cela constitue une
véritable mine d’or pour les organisations. C’est ainsi qu’en éliminant les contraintes
physiques et économiques autrefois associées a la collecte et au partage de données, Internet

. . 2
est rapidement devenu le noyau du commerce des renseignements personnels™.

* Voir Martin Hilbert et Priscila Lopez, « The World’s Technological Capacity to Store, Communicate, and
Compute Information », (2011) 332:6025 Science 60, ou les auteurs démontrent qu’entre 1986 et 2007, la
capacité de traitement des ordinateurs a augmenté annuellement de 58 %, la capacité de transmettre de
I’information bi-directionnellement a augmenté annuellement de 28 %, et la capacité totale de stockage de
données a augmenté annuellement de 23 %. D’ailleurs, en 2007, la capacité totale de I’humanité a stocker de
I’information se chiffrait a 2,9 x 10*° octets, la capacité totale de communication bi-directionnellement était de
2 x 10?" octets, alors que la capacité totale de commande informatique était de 6,4 x 10'® octets par seconde.
Voir aussi Andrew Murray, Information Technology Law, Oxford, Oxford University Press, 2010, a la p. 37.
» Helen Nissenbaum décrit ce phénoméne comme une « démocratisation » des technologies de stockage de
données, en ce sens ou l’acces a ces dernieres s’est étendu a une communauté plus large et plus diverse
d’utilisateurs individuels et institutionnels : Nissenbaum, Privacy in Context, supra note 4 a la p. 38.
** Lawrence Lessig, Code 2.0, New York, Basic Books, 2006, a 1a p. 203 [Lessig, Code 2.0].
* Solove, Digital Person, supra note 6 & la p. 22.

9



Une grande partie de la collecte de renseignements personnels sur Internet se fait
typiquement sous la forme de questionnaires remplis volontairement par I’utilisateur. Ces
questionnaires permettent aux organisations de recueillir et de traiter de fagon rapide,
efficace et économe de 1’information sur I’ensemble de leur clientéle, dont le nom, 1’adresse,
le numéro de téléphone et le courriel®®. Certains services, dont les réseaux sociaux comme
Facebook, requicrent de I’utilisateur la divulgation de certains renseignements personnels
lors de Iinscription”’, alors que d’autres, notamment les commergants en ligne comme
Amazon et eBay, offrent ce choix dans le but d’améliorer et de personnaliser leur service®®.
Pour les utilisateurs d’Internet, la divulgation de renseignements personnels est souvent
motivée par les avantages que cela procure. En effet, pour la plupart des services offerts sur
le Web, la conservation en mémoire des renseignements des utilisateurs permet une
personnalisation de 1’expérience, ce qui se traduit par une augmentation en efficacité et
d’une plus grande précision du service”. Pour les commergants comme Amazon et eBay, la
mise en mémoire des préférences et des achats antérieurs de leur clientéle permet de

perfectionner des listes de suggestions taillées sur mesures pour chaque client™.

La divulgation volontaire des renseignements personnels est certainement un moyen
efficace et trés répandu pour les entreprises en ligne d’obtenir de 1’information sur les
utilisateurs d’Internet. Mais les sites Web peuvent aussi recueillir des données sur les
utilisateurs d’Internet de maniére plus discréte’’. Comme nous ’avons mentionné, toute

activité sur le Web doit étre enregistrée a une étape ou 1’autre du processus afin d’assurer

%% Ciocchetti, « Just Click Submit », supra note 5 & la p. 563.
27 Facebook, « Déclaration des droits et responsabilités », art. 4, en ligne: Facebook.com
<http://www.facebook.com/terms.php> : « Les utilisateurs de Facebook donnent leur vrai nom et de vraies
informations les concernant, et nous vous demandons de nous aider a ce que cela ne change pas ».
% Amazon, « Déclaration de confidentialité Amazon.ca », en ligne : Amazon.ca
<http://www.amazon.ca/gp/help/customer/display.html?ie=UTF8&nodeld=918814> : « Les renseignements
que nous recueillons a votre sujet nous permettent de personnaliser et d'améliorer constamment nos services
lors de vos visites sur le site Amazon.ca »; eBay, « Réglement sur le respect de la vie privée d’eBay », en
ligne: eBay.ca <http://pages.cafr.ebay.ca/help/policies/privacy-policy.html>: « Notre collecte de
renseignements personnels a pour principal objectif de vous offrir une expérience sécuritaire, satisfaisante,
efficace et personnalisée ».
%% Ciocchetti, « Just Click Submit », supra note 5 a la p. 565.
 Ibid., alap. 567.
*! Solove, Digital Person, supra note 6 & la p. 23.
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que I’information se rende a bon port. On emploie parfois 1’expression « clickstream data »**
pour décrire 1’ensemble des renseignements nécessaires pour créer un lien assurant le
transfert du contenu d’Internet vers ’ordinateur d’un utilisateur. En d’autres mots, le
clickstream data représente la trainée d’information concernant la facon dont navigue un
utilisateur Web en cliquant sur des liens multiples™. Le clickstream data est aussi un archive
de I’ensemble des activités d’un utilisateur d’Internet dans lequel on retrouve, entre autres, la
liste de chaque page visitée sur chaque site Web, le montant de temps passé sur chacune de

.. L e e, 4
ces pages, ainsi que 1’ordre dans lequel les pages ont été visitées™.

Pour étre en mesure d’associer correctement I’information contenue dans le
clickstream data avec un utilisateur particulier, les sites Internet et les moteurs de recherche
installent des « cookies » dans la mémoire cache du navigateur Web des utilisateurs®. Les
cookies sont des fichiers installés par les sites Web sur le disque dur de I’utilisateur et qui
comportent des séries de codes permettant aux sites d’identifier individuellement chaque
utilisateur*®. Ainsi, lorsque ’utilisateur retourne au site Web, le site cherche pour le cookie
dans la mémoire cache du navigateur, identifie 1’utilisateur et repére a partir d’une base de
données I’information recueillie lors de la derniére visite de I'utilisateur’’. Les cookies
permettent donc a un site Web d’avoir instantanément acces aux moindres détails concernant

les interactions antérieures de 1’utilisateur avec le site*®.

*? De manicre littérale, 1’expression anglaise clickstream data se traduit comme le flux de données résultant de
la somme des clics de souris d’un internaute.
3 Solove, Digital Person, supra note 6 4 la p. 24.
** Daniel B. Garrie et Rebecca Wong, « The Future of Consumer Web Data: A European/US Perspective »
(2006) 15:2 Int’1 J.L. & L.T. 129, a la p. 130 [Garrie et Wong, « Future of Web Data »].
% Omer Tene, « What Google Knows: Privacy and Internet Search Engines » [2008] Utah L. Rev. 1433, a la p.
1447 [Tene, « What Google Knows »].
*® Daniel J. Solove, Mark Rothenberg et Paul M. Schwartz, Information Privacy Law, 2° éd., New York, Aspen,
2006, a la p. 625 [Solove et al., Information Privacy Law].
*7 Solove, Digital Person, supra note 6 & la p. 24.
** Dustin D. Bergert, « Balancing Consumer Privacy with Behavioral Targeting » (2010-2011) 27 Santa Clara
Computer & High Tech. L.J. 3, a la p. 8 [Bergert, « Balancing Consumer Privacy »].
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1.1.3. Le ciblage comportemental, les moteurs de recherche et les réseaux

sociaux en ligne

Initialement, le clickstream data servait essentiellement a rassembler de I’information
technique de base sur un utilisateur du Web, tel le type d’ordinateur utilisé pour accéder a
Internet, le navigateur Internet utilisé et I’identification des sites Web visités®. Au fur et a
mesure qu’augmenta la capacité des sites Web de collecter des renseignements de nature
beaucoup plus personnelle, plusieurs entreprises en ligne en sont venues a dépendre de cette
information pour livrer des services & leurs consommateurs’’. L’un des secteurs les plus
performants dans ce domaine est sans aucun doute le marché de la diffusion de publicité

Internet par ciblage comportemental.

En essence, le ciblage comportemental (de I’anglais behavioral targeting) consiste a
faire I’analyse des intéréts et des activités des consommateurs afin de leur livrer plus
efficacement de la publicité personnalisée*’. Une version plus élémentaire de cette
technique, surtout employée lors des débuts de I’émergence du Web, consiste a diffuser de la
publicité ciblée a un utilisateur particulier sur la base de prédictions déduites a partir des
interactions de cet utilisateur avec le contenu d’un site Web*. Les percées dans le domaine
des technologies de stockage de données ont également permis de traiter 1’information
recueillie par les sites Web avec des modeles statistiques afin de générer des profils
individuels pouvant étre catégorisé€s selon des critéres démographiques ou selon des groupes

A . . 4
intéréts particuliers™.

Cependant, la croissance rapide et la complexification d’Internet au cours de la

derniére décennie ont fait en sorte que les données collectées a partir d’un seul site Web ne

%% Garrie et Wong, « Future of Web Data », supra note 34 a la p. 131.
“ Ibid., alap. 132.
*! Paul H. Rubin et Thomas M. Lenard, Privacy and the Commercial Use of Personal Information, Boston,
Kluwer, 2002, a la p. 16 [Rubin et Lenard, Commercial Use].
2 Robert Todd Graham-Collins, « The Privacy Implications of Deep Packet Inspection Technology: Why the
Next Wave in Online Advertising Shouldn’t Rock the Self-Regulatory Boat » (2009-2010) 44 Ga. L. Rev. 545,
a la p. 552 [Graham-Collins, « Deep Packet »]; Andrew Hotaling, « Protecting Personally Identifiable
Information on the Internet: Notice and Consent in the Age of Behavioral Targeting » (2008) 16 CommLaw
Conspectus 529, a la p. 534.
* Rubin et Lenard, Commercial Use, supra note 41 a la p. 16.
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suffisent plus toujours & assurer la pertinence des publicités livrées aux utilisateurs**. Pour
faire face a cette limitation, plusieurs annonceurs et sites Web font affaire avec des régies
publicitaires (de I’expression anglaise advertising networks). Ces régies se spécialisent dans
le jumelage stratégique des annonceurs en ligne avec les sites Web qui possédent les espaces
les plus avantageux pour les publicités®. Ce type d’arrangement permet a une régie
publicitaire de collecter des renseignements personnels a partir de centaines de milliers de
sites Internet différents et d’avoir acces aux détails portant sur les activités d’un utilisateur
particulier sur ’ensemble de ces sites*®. Les régies publicitaires peuvent également coupler
les renseignements recueillis avec des données obtenues chez de tierces parties, tels les
courtiers en données, pour créer des profils comportementaux hautement détaillés

d’utilisateurs Internet”’.

Récemment, une grande partie de 1’industrie de la publicité sur Internet s’est
concentrée autour des moteurs de recherche, plus particulierement autour de Google48. Pour
la majorité des utilisateurs d’Internet, les moteurs de recherches représentent la porte
d’entrée au Web™. La réputation d’un moteur de recherche dépend donc directement de sa
capacité a générer les résultats de recherches les plus pertinents selon les intentions de
I"utilisateur™. C’est précisément par une maitrise de ce principe que Google est rapidement

parvenu a dominer le marché de la recherche en ligne”'.

* Graham-Collins, « Deep Packet », supra note 42 a la p. 552.
* Ibid. alap. 553.
* Dennis D. Hirsch, « The Law and Policy of Online Privacy: Regulation, Self-Regulation, or Co-
Regulation? » (2010-2011) 34 Seattle U. L. Rev. 439, a la p. 448.
Y7 Ibid., a la p. 448.
*® Bien que d’autres moteurs de recherche, dont Yahoo! et Bing, s’adonnent également au commerce de
publicités sur Internet, Google reste de loin le chef de file de ce marché. Voir Tene, « What Google Knows »,
supra note 35 aux pp. 1434-35. Voir aussi Michael Zimmer, « Privacy on Planet Google: Using the Theory of
“Contextual Integrity” to Clarify the Privacy Threats of Google’s Quest for the Perfect Search » (2008) 3 J.
Bus. & Tech. L. 109, ala p. 109.
* Viva R. Moffat, « Regulating Search » (2008-2009) 22 Harv. J.L. & Tech. 475, a la p. 476 [Moffat,
« Regulating Search »].
%% Tene, « What Google Knows », supra note 35 a la p. 1450.
! Google détient actuellement environ 84 % du marché international de la recherche en ligne. Voir
NetMarketShare, « Search Engine Market Share », en ligne : <http://marketshare.hitslink.com/search-engine-
market-share.aspx?qprid=4>.
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La capacit¢ d’un moteur de recherche comme Google de générer des résultats de
recherche pertinents repose d’abord sur 1’efficacité¢ de son systéme d’analyse de données de
compiler et de traiter des sommes importantes de renseignements portant sur les recherches
antérieures de ses utilisateurs, pour ensuite formuler a partir de ces analyses des prédictions
sur les intentions cachées de ’utilisateur derriére une recherche particuliére®”. Or, cette
collecte massive de donnée est aussi la pierre d’assise sur laquelle repose la source de
revenus de Google. Car, si Google est en mesure d’offrir gratuitement la majorité de ses
services au grand public, c’est parce qu’il est d’abord et avant tout, sur le plan économique,
une régie publicitaire™. Selon son plus récent rapport annuel, le commerce de publicités
constituait 96 % des revenus totaux de D’entreprise en 2010°*. Grice a son systéme de
traitement de données Google Analytics, Google est en mesure d’offrir aux annonceurs une
gamme de renseignements statistiques sur le comportement des internautes a partir de
données collectées a leur sujet, tel le chemin emprunté par un internaute pour accéder a un
site particulier, les achats effectués par cet internaute, les comptes créés par celui-ci ainsi que
les sites visités aprés avoir quitté la page>>. Comme nous le verrons plus loin dans ce travail,
bien que les renseignements que Google offre aux annonceurs avec son systeme Google
Analytics soient généralement communiqués sous une forme anonymisée, en ce sens qu’ils
ne comportent pas le nom des individus concernés, il demeure trés souvent possible
d’identifier par déduction des individus particuliers a partir de 1’ensemble des

renseignements disponibles’.

Le commerce de publicité est également la source de revenus principale de plusieurs
réseaux sociaux sur Internet. L’acces privilégié dont bénéficient les réseaux sociaux a des

quantités substantielles de renseignements au sujet de leurs utilisateurs représente un bien

>2 Brian Stallworth, « Future Imperfect: Googling for Principles in Online Behavioral Advertising » (2010) 62
Fed. Comm. L.J. 465, a la p. 470.
53 Tene, « What Google Knows », supra note 35 a la p. 1451.
* Google, «Form 10-K, FY 2010», a la p. 25 en ligne: Google.com
<http://investor.google.com/documents/20101231 google 10K.htmlI>.
> Google, « Technologie », en ligne : Google.ca <http://www.google.ca/intl/fr/corporate/tech.html>. Voir Paul
Ohm, « The Rise and Fall of Invasive ISP Surveillance » [2009] U. I1l. L. Rev. 1417, ala p. 1441.
* Voir en général Paul Ohm, « Broken Promises of Privacy: Responding to the Surprising Failure or
Anonymization » (2009-2010) 57 UCLA L. Rev. 1701 [Ohm, « Broken Promises »].

14



inestimable pour les annonceurs qui veulent atteindre efficacement un public cible’’. Avec
un auditoire de plus de 600 millions de membres actifs’®, le réseau social Facebook
représente incontestablement une plateforme idéale pour la diffusion de publicité.
L’information que détient Facebook sur ces utilisateurs permet aux annonceurs de cibler des
groupes démographiques particuliers sur la base d’attributs tels le sexe, 1’age, les opinions
politiques, ou toutes autres catégories jugées pertinentes™. Contrairement a Google,
Facebook offre non seulement I’acces a des statistiques démographiques anonymisées, mais
permet également a des tiers de faire la collecte et I’utilisation de I’ensemble des
renseignements personnels des utilisateurs qui consentent a ces pratiques en échange de

o . . . . . . . . . 60
I’utilisation d’applications, tels des jeux, des questionnaires ou des jeux-questionnaires’ .

1.1.4. L’industrie des renseignements personnels

Alors que I’industrie du partage de données personnelles a des fins commerciales fut
initialement établie dans le but d’assister les entreprises dans la création de modéles de mise
en marché de leurs produits, aujourd’hui elle représente en soi 1’une des industries les plus
foisonnantes du secteur de I’information. La taille colossale des organisations qui forment
cette industrie, les recettes substantielles qu’elles génerent, ainsi que leur présence accrue
dans une multitude de facettes de notre quotidien peuvent nous procurer des indices sur
montant de renseignements personnels qui sont recueillis, agréés, analysés et partagés a
notre sujet. Les exemples cités dans cette section, bien qu’ils ne représentent qu’une mince
part du volume total de cette industrie, serviront néanmoins a jeter davantage de lumiere sur
I’ampleur de cette pratique. A partir de cette analyse, nous serons en mesure de mieux

évaluer ’impact que représente cette industrie sur nos vies privées.

7 William McGeveran, « Disclosure, Endorsement, and Identity in Social Marketing » [2009] U. IIl. L. Rev.
1105, alap. 1114 [McGeveran, « Disclosure »].
*¥ Nicholas Carlson, « Facebook Has More Than 600 Million Users, Goldman Tells Clients » (5 janvier 2011),
Business Insider, en ligne : Businessinsider.com <http://www.businessinsider.com/facebook-has-more-than-
600-million-users-goldman-tells-clients-2011-1>.
¥ McGeveran, « Disclosure », supra note 57 a la p. 1115.
% CPVP, Résumé de conclusion d’enquéte en vertu de la LPRPDE n° 2009-008, « Rapport de conclusions de
I’enquéte menée a la suite de la plainte déposée par la Clinique d’intérét public et de politique d’Internet du
Canada (CIPPIC) contre Facebook Inc. aux termes de la Loi sur la protection des renseignements personnels et
les  documents  électroniques » [CPVP, Résumé n° 2009-008, «Facebook»], en ligne:
<http://www.priv.gc.ca/cf-de/2009/2009 008 0716 f.cfm>.

15



Comme nous [’avons mentionné précédemment, [’industrie du partage de
renseignements personnels s’est formée en partie avec 1’arrivée des courtiers en données. Un
joueur qui a marqué significativement ce secteur depuis les dix derniéres années est la
société ChoicePoint, Inc. Anciennement basée dans I’Etat de la Géorgie aux Etats-Unis, cette
entreprise, qui fut acquise en 2007 par la société britannique Reed Elsevier au cofit de 3,6
milliards de dollars, prétendait détenir au moment de son acquisition plus de 17 milliards de
dossiers individuels portant sur des particuliers et des entreprises®’. (Buvrant principalement
aux Etats-Unis et au Canada, ChoicePoint se spécialisait dans la vente de renseignements a
des organisations du secteur prive, telles les sociétés d’assurance et de marketing direct, mais

. . . . . . .. 62
aussi a des organisations publiques, notamment a certaines agences de maintien de 1’ordre™.

Au cours des années 2000, ChoicePoint a rapidement réussi a accaparer une grande
part du marché des courtiers en données en faisant de nombreuses acquisitions de sociétés
spécialisées dans la collecte et I’analyse de données®. Toutefois, ChoicePoint a retenu
particulierement 1’attention du public en 2006 lorsque le Federal Trade Commission des
Etats-Unis ordonna a ’entreprise de payer des amendes totalisant 15 millions de dollars pour
avoir vendu par mégarde des dossiers contenant des renseignements personnels a des voleurs
d’identité®. Selon les autorités, cette vente aurait permis a elle seule plus de 800 cas de vol

d’identité®.

Un autre courtier en données trés actif tant aux Etats-Unis qu’au Canada est
multinationale Acxiom. Cette société, basée dans I’Etat de I’Arkansas aux Etats-Unis,

posséde une filiale canadienne depuis 2006°. Selon son site Web, Acxiom maintient des

1 En somme, cela représente plus de 250 téraoctets de renseignements concernant la vie d’environ 220 millions

d’adultes : Chris Jay Hoofnagle, « Big Brother’s Little Helpers: How ChoicePoint and Other Commercial Data

Brokers Collect and Package Your Data for Law Enforcement » (2003-2004) 29 N.C. J. Int’l L. & Com. Reg.

595, aux pp. 603-03 [Hoofnagle, « Big Brother’s »]; Solove et al., Information Privacy Law, supra note 36 a la

p. 630.

52 Hoofnagle, « Big Brother’s », ibid. & la p. 600. Voir généralement Electronic Privacy Information Center,

« ChoicePoint », en ligne : epic.org <http://epic.org/privacy/choicepoint/>.

% Hoofnagle, « Big Brother’s », supra note 61 a la p. 601.

% Nissenbaum, Privacy in Context, supra note 4 & la p. 47.

% Ibid.

8 Acxiom, «Acxiom Announces New Canadian Data Centre », en ligne : Acxiom.com

<http://www.acxiom.com/news/press_releases/2006/Pages/AcxiomAnnouncesNewCanadianDataCentre.aspx>.
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bases de données comportant des sources multiples de renseignements personnels, dont
certaines données démographiques, des données portant sur les propriétaires de maison, sur
les habitudes de consommation, sur le mode de vie, en plus d’offrir des listes d’adresses
physiques, de courriels et de téléphones de plus de 176 millions d’individus aux Etats-Unis

seulement®’. Acxiom a enregistré des revenus de plus de 1 milliard de dollars en 2010

Acxiom partage le marché actuel du commerce de données avec plusieurs autres
organisations. Parmi les plus notables, on retrouve la multinationale Experian, dont le revenu
en 2009 se chiffrait & 3,9 milliards de dollars®’. Experian offre notamment un service de
recherche en marketing nommé BehaviorBank, qui donne acces a ses clients a une base de
données comportant des renseignements sur le style de vie de plus de 47 millions de
foyers”’. Un autre joueur important est la société Infogroup, Inc., basée dans I’Etat du
Nebraska aux Etats-Unis, qui prétend pour sa part posséder des renseignements sur le style

de vie de plus de 210 millions de consommateurs’".

L’une des branches importantes de ce secteur, et généralement la mieux connue du
public, regroupe les agences de crédits, dont les deux multinationales TransUnion et
Equifax. Ces agences offrent des services aux organisations qui désirent vérifier la
solvabilité de leurs clients, dont les banques, les émetteurs de cartes de crédit, ainsi que
certains détaillants’>. Or, la qualité des services offerts par les agences de crédit dépend de
leur capacité de collecter des renseignements sur le plus grand nombre possible d’individus
afin d’assurer la mise a jour de leurs dossiers. Par exemple, la filiale canadienne d’Equifax

. . . . - e1qe . 73
affirme avoir en sa possession des dossiers a jour sur plus de 22 millions de Canadiens’”,

%7 Nissenbaum, Privacy in Context, supra note 4 a la p.46.
% Acxiom, « Acxiom Announces Fourth Quarter and Fiscal Year 2010 Results », en ligne : Acxiom.com
<http://www.acxiom.com/news/press_releases/2010/Pages/AcxiomAnnouncesFourthQuarterandFiscalYear201
OResults.aspx>.
% Experian, « Company Profile », en ligne : experian.com <http://www.experian.com/corporate/experian-
profile.html>.
"Experian, « BehaviorBank Lifestyle Data », en ligne : experian.com <http://www.experian.com/marketing-
services/targeted-consumer-marketing.html?cat1=customer-acquisition&cat2=target-prospects>.
" Infogroup, «Data Services», en ligne: Infogroup.com <http://www.infogroup.com/our-services/data-
services.aspx>.
2 Solove et al., Information Privacy Law, supra note 36 a la p. 702.
7 Equifax, «Industry-Specific », En ligne: equifax.com <http://www.equifax.com/consumer/industry-
specific/en_ca>.
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alors que TransUnion Canada affirme avoir de I’information sur plus de 20 millions de

.74
Canadiens’".

Certaines organisations se spécialisent également dans la vente de renseignements
personnels au grand public. C’est notamment le cas de la société Accusearch, Inc., qui opére
sur Internet sous la banniére d’Abika.com. L’entreprise, basée dans I’Etat du Wyoming aux
Etats-Unis, offre une gamme de services de recherche de renseignements personnels au sujet
d’individus obtenus & partir de multiples bases de données publiques et privées’™. L’un des
services les plus controversés offerts par Abika.com est la vente de «profils
psychologiques » d’individus identifiables. Abika.com crée ces profils a partir de
renseignements sur les comportements et les traits de personnalité de ces individus que

I’entreprise obtient & partir de sources multiples de données®.

Le second secteur important de 1’industrie de la collecte, du couplage et du partage de
renseignements personnels est le marketing direct sur Internet. Comme nous l’avons
mentionné, le moteur de recherche Google représente aujourd’hui ’'un des joueurs les plus
redoutables de ce secteur. En 2008, Google a fait 1’acquisition de la société DoubleClick,
une régie publicitaire qui prétendait déja posséder en 2000 des renseignements sur plus de
100 millions d’internautes’’. Avec I’acquisition de DoubleClick, Google s’est emparé de
presque 70 % du marché total de la vente de publicités en ligne”. En 2010, les revenus de
Google, dont la quasi-totalité provient de la vente d’espaces publicitaires, se chiffraient a

29,3 milliards de dollars”. Pour sa part, le réseau social Facebook, qui posséde plus de 9 %

™ Transunion Canada, « Fast Facts », en ligne : Transunion.ca
<http://www.transunion.ca/ca/aboutus/aboutus_en.page>.
> CPVP, Résumé de conclusion d’enquéte en vertu de la LPRPDE n° 2009-009, « Plainte en vertu de la
LPRPDE a I’égard d’Accuserach Inc. s/n Abika.com » [CPVP, Résumé n° 2009-009], en ligne :
7<6http://www.priv.gc.ca/cf-dc/2009/200970097rep7073 1_f.cfm>.
Ibid.

7 Ira S. Rubinstein, Ronald D. Lee et Paul M. Schwartz, « Data Mining and Internet Profiling: Emerging
Regulatory and Technological Approaches » (2008) 75 U. Chi. L. Rev. 261, a la p. 271.
¥ Moffat, « Regulating Search », supra note 49 a la p. 486.
7 Securities and Exchange Commission, en ligne : sec.gov
<http://www.sec.gov/Archives/edgar/data/1288776/000119312511032930/d10k.htm>.
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du marché de la publicité en ligne, est estimé¢ d’avoir généré des revenus d’environ 2

milliards de dollars en 2010%°.

1.2. Les impacts du profilage sur Internet

1.2.1. Profilage et surveillance

A la lumiére de ce que nous avons vu dans la section précédente, il est apparent que
les pratiques qui consistent a collecter et compiler des montants importants d’information sur
des individus dans le but de créer des profils comportementaux détaillés a leur sujet
représentent une menace substantielle a la vie privée des particuliers. Mais, le plus
inquiétant, c’est I’apparente ignorance chez le grand public du fait qu’un grand nombre
d’organisations utilisent ce genre de pratiques sur une base quotidienne, et que les méthodes
permettant la collecte et 1’utilisation des renseignements personnels sont présentes dans la
plupart des différentes technologies d’information et de communication. En effet, au
moment ou les scénarios les plus pessimistes & propos de la surveillance de 1’Etat ont refait
surface dans la conscience populaire, notamment a la suite de la mise en place de nouvelles
mesures de sécurité en réponse aux attentats du 11 septembre 2001*'; le profilage effectué
par les organisations du secteur privé semble quant a lui étre passé pratiquement inapercu™.
Pourtant, en quoi les activités de surveillance des organisations publiques sont-elles si

différentes des activités de profilage sur Internet par des organisations du secteur privé?

Dans une certaine mesure, il est concevable que ce manque général de
compréhension de la part du public soit simplement reli¢ au fait que ce phénomene est tres

récent et demeure difficile a conceptualiser et vulgariser de facon a ce que ces impacts soient

% Brian Womack, « Facebook 2010 Sales Said Likely to Reach $2 Billion, More Than Estimated » (16
décembre 2010), en ligne : Bloomberg.com <http://www.bloomberg.com/news/2010-12-16/facebook-sales-
said-likely-to-reach-2-billion-this-year-beating-target.html>.
8! Par exemple, le Patriot Act des Etats-Unis a apporté plusieurs changements controversés aux méthodes de
surveillance, dont I’expansion de la capacité du gouvernement de mener des fouilles sans préavis, la permission
de collecter des renseignements liés a I’ADN d’individus trouvés coupables de crimes violents, 1’augmentation
des capacités du gouvernement de surveiller les activités informatiques de suspects sans ’obtention de
mandats, et ’augmentation de la capacité du gouvernement d’avoir acces a des dossiers détenus par de tierces
parties. Voir Adam D. Moore, Privacy Rights: Moral and Legal Foundations, University Park, Pennsylvania
University Press, 2010, aux pp. 191-2.
%2 Voir CPVP, Rapport « Profilage », supra note 2 a la p. 31, o le CPVP mentionne que « [...] la fagon dont
les données sont recueillies et utilisées est en grande partie invisible pour la plupart des utilisateurs [...] ».
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plus appréciables pour le commun des mortels. En revanche, les auteurs et les experts en
matiere de vie privée ont écrit abondamment sur les conséquences liées a la surveillance au
cours du dernier siécle. Le sociologue David Lyon définit la surveillance comme toute forme
d’observation de certains comportements humains dont 1’objectif surpasse la simple
curiosité®™. 1l rajoute que, de maniére générale, la surveillance est une attention focalisée,
systématique et routiniére portée sur les détails personnels d’un individu a des fins
d’influence, de gestion, de protection ou d’orientation®®. Pour sa part, Helen Nissenbaum fait
une légere distinction entre la surveillance et le suivi des activités d’un individu (qu’elle
nomme tracking et monitoring selon la terminologie anglaise). Selon elle, la surveillance est
davantage associée a un ensemble de présomptions politiques, notamment le fait d’étre
accomplie par une figure d’autorit¢ ou de pouvoir a des fins de contrdle social ou pour
modifier le comportement de la personne surveillée®. A I’inverse, Lyon considére plutdt que
la collecte de renseignements personnels a des fins de marketing s’insére logiquement dans

, . . . 86
1’¢laboration contemporaine de la surveillance™.

Or, avant la démocratisation des technologies permettant la collecte et la
conservation de données a grande échelle, le débat en la matiére reposait essentiellement sur
la conceptualisation du droit contre les intrusions dans la vie privée des particuliers
effectuées par des gouvernements ou d’autres organisations du secteur public®’. En effet, au
cours de la plus grande partie du 20° siécle, seul 1’Etat possédait les moyens nécessaires pour
garder efficacement un ceil sur les affaires privées des individus. En réalité, ce n’est que
depuis les deux derni¢res décennies que les organisations du secteur privé disposent des
outils nécessaires a la collecte massive de renseignements portant sur les intéréts et les
activités des consommateurs™. Par contre, le sujet de la surveillance excessive exercée par
1’Etat et les conséquences qui en découlent ont fait leur entrée dans la conscience collective

depuis déja un certain temps. Inspirés notamment par les dérapages des régimes totalitaires

% David Lyon, Surveillance Studies: An Overview, Cambridge, Polity, 2007, & la p. 13 [Lyon, Surveillance
Studies].
¥ Ibid., alap. 14.
% Helen Nissenbaum, Privacy in Context, supra note 4 a la p. 22.
% Lyon, Surveillance Studies, supra note 83 a la p. 46.
%7 Nissenbaum, Privacy in Context, supra note 4 a la p. 36.
% Ibid., alap. 38.
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en Europe au cours du siecle dernier et le climat politique de 1’époque, certains auteurs et
critiques publierent des ceuvres qui permirent au grand public d’apprécier davantage les
effets pervers de la surveillance. C’est notamment le cas de 1’écrivain anglais George
Orwell, qui, avec son roman /984, popularisa le sujet avec sa représentation de 1’Etat
totalitaire caractérisé par I’analogie du Big Brother (« Grand Frére » en frangais, bien que la
traduction frangaise du roman conserve I’expression Big Brother), cette figure omnisciente et

L, . . . 89
omniprésente qui observe constamment ses sujets®.

Sans aucun doute, Orwell a offert une des conceptions les plus populaires,
accessibles et utiles de la surveillance avec son ccuvre /984. Mais, chez les théoriciens, le
concept du Big Brother trouve son égal dans le panoptisme, une théorie de gouvernance
développée par le philosophe francais Michel Foucault”™. Le panoptisme de Foucault
s’inspire du Panoptique, un modéle de prison congu au 18° siécle par le philosophe Jeremy
Bentham, dont la configuration architecturale particuliére permet a un garde placé au centre
de la prison d’observer les prisonniers dans leurs cellules sans que ceux-ci puissent savoir a
quel moment ils sont observés, mais tout en sachant qu’ils peuvent étre observés en tout
moment’'. Foucault se sert de ce concept comme une analogie servant & décrire les sociétés
de surveillance dans lesquelles les dirigeants, a 1’aide de technologies, tirent leurs pouvoirs
de leur capacité d’observer sans étre vus’>. Ainsi, le Panoptique et Big Brother représentent
chacun une vision du controle social absolu assuré par une surveillance omniprésente de la

population par un pouvoir centralisé.

Certains auteurs ont adapté I’analogie du Big Brother afin d’illustrer les atteintes a la
vie privée causées par la compilation de renseignements personnels par des organisations du

secteur prive, faisant référence a celles-ci en tant que « Little Brothers » (qui signifie « Petits

8 George Orwell, Nineteen Eighty-Four, London, Secker & Warburg, 1949. Voir Lyon, Surveillance Studies,
supra note 83 a la p. 52.
% Michel Foucault, Surveiller et punir. Naissance de la prison, Paris, Gallimard, 1975. Voir Solove, Digital
Person, supra note 6 a la p. 30.
! Marcy Peek, « The Observer and the Observed: Re-imagining Privacy Dichotomies in Information Privacy
Law » (2009) 8 Nw. J. Tech. & Intell. Prop. 51, a la p. 53.
%2 Lyon, Surveillance Studies, supra note 83 aux pp. 57 et 58.
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fréres » en frangais)’. Concernant la collecte de renseignements sur Internet, le professeur et
juriste Paul Schwartz explique que ’efficacité et la capacité illimitée du Web pour effectuer
de la surveillance numérique ont engendré une myriade de « Little and Big Brothers »”*. A
ce propos, l’expert des technologies d’information Roger Clark utilise le terme
« dataveillance »°° pour décrire les pratiques de compilation massive de données’®. Comme
I’indique Daniel Solove, la dataveillance représente une nouvelle forme de surveillance qui
consiste a observer les individus, non pas de maniére directe comme a travers de I’objectif

d’une caméra, mais par la collecte de faits et de renseignements & leur sujet’’.

Toutefois, comme 1’explique Solove, I’analogie du Big Brother est insuffisante pour
décrire adéquatement les problémes associés a la compilation massive de renseignements
personnels par des organisations du secteur privé”®. Comme il I’indique, en observant
I’évolution de I'utilisation des bases de données personnelles, on remarque que celles-ci ne
se sont pas développées de facon a servir les fins d’un quelconque complot, mais qu’elles
évoluent plutdt en fonction des besoins technologiques qui émergent de 1’expansion des
bureaucraties des secteurs public et privé. En effet, ces pratiques ont émergé d’un groupe de
différents acteurs avec une multitude d’objectifs différents qui tente de prospérer dans une
société de plus en plus informatisée®. Mais, le défaut le plus important de ’analogie du Big
Brother selon Solove est qu’il ne décrit pas correctement la nature des pouvoirs derriére les
pratiques de profilage. Comme il 1’explique, la compilation de données et le profilage
effectués par les organisations du secteur privé ne renferment pas le caractere répressif que le

contrdle social total, comme celui exercé par le Big Brother, peut avoir sur la société'®,

Cependant, Solove précise qu’il ne faut tout de méme pas écarter les effets pervers de

la surveillance effectuée par la compilation de données personnelles. Comme il le

% Solove, Digital Person, supra note 6 a la p. 32.
9 1.

1bid.
% L’expression «dataveillance » est une contraction des mots «data », qui signifie « donnée », et
« surveillance ».
% Roger Clark, « Information Technology and Dataveillance », tel que cité dans Solove, Digital Person, supra
note 6 a la p. 33.
°7 Solove, Digital Person, supra note 6 & la p. 33.
98 .

1bid.
% Ibid., alap. 34.
"% Ibid.
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mentionne, le simple fait qu’un individu soit conscient qu’il est observé peut certainement

mener & une forme d’autocensure et d’inhibition de sa part'"’

. Aussi, la surveillance peut
dans certains cas inciter une internalisation des normes sociales, rendant conséquemment de
plus en plus difficile la reconnaissance du caractere répressif de celles-ci. Pour Solove, ces
enjeux sont tout aussi importants puisqu’ils concernent directement le type de société que
nous batissons, notre fagon de penser, ainsi que notre capacité a exercer un contrdle

significatif sur nos vies'"%.

1.2.2. Profilage et discrimination

En plus des conséquences liées aux caractéristiques du profilage comportemental qui
s’apparentent a la surveillance, cette pratique peut également engendrer une certaine forme
de discrimination sociale. C’est dans cet esprit que 1’expert en communication et en étude
des médias Oscar H. Gandy, auteur de 1’ouvrage innovateur The Panoptic Sort, a cherché a
¢tablir une connexion entre le manque de protection a la vie privée et certaines formes
d’inégalités sociales. A partir d’une recherche empirique centrée sur 1’économie politique
des renseignements personnels, Gandy tente de démontrer comment les technologies de
compilation de données personnelles et de profilage sont fondamentalement
discriminatoires'®. Selon lui, les pratiques d’agrégation et de profilage, qu’il décrit comme
une forme de « classement panoptique », accentuent les inégalités sociales par leur capacité a
renforcer de maniére inéquitable certains traits négatifs chez les individus'®. En d’autres
mots, le profilage des consommateurs par les organisations du secteur privé entraine une

forme de classement social qui rappelle celle engendrée par une gouvernance panoptique'®”.

Cette theése de Gandy s’inscrit dans une étude plus générale de la nature des

renseignements obtenus a partir d’un processus de profilage. Pour Gandy, les

renseignements personnels sont produits, reproduits et partagés continuellement en tant que

1V Ibid.,